Datenschutzhinweise
JITFleet-App

Bei der Nutzung der App werden von uns personenbezogene Daten verarbeitet. Weil uns der Schutz Ihrer Privatsphäre bei der Nutzung der App wichtig ist, möchten wir Sie mit den nachfolgenden 
Angaben darüber informieren, welche personenbezogenen Daten wir verarbeiten, wenn Sie 
die App nutzen und wie wir mit diesen Daten umgehen.
1. Verantwortliche Stelle

JITpayTM GmbH
Willy-Bandt-Platz 16-20
38102 Braunschweig
0531/28875 -20

2. Datenschutzbeauftragter

 Zu allen mit der Verarbeitung Ihrer personenbezogenen Daten und mit der Wahrnehmung Ihrer Rechte in Zusammenhang stehenden Fragen können Sie sich an unseren Datenschutzbeauftragten wenden. 

Kämmer Consulting GmbH
Nordstraße 11
38106 Braunschweig
Tel.: 0531/702249-0
E-Mail: dsb-team(at)kaemmer-consulting.de

3. Informationen zur Verarbeitung Ihrer Daten
Bestimmte Informationen werden bereits automatisch verarbeitet, sobald Sie die App 
verwenden. Welche personenbezogenen Daten genau verarbeitet werden, haben wir im 
untenstehend aufgeführt:

3.1 Informationen, welche beim Download erhoben werden
Beim Download der App werden bestimmte erforderliche Informationen an den von 
Ihnen ausgewählten App Store (z.B. Google Play oder Apple App Store) übermittelt, 
insbesondere können dabei der Nutzername, die E-Mail-Adresse, die Kundennummer 
Ihres Accounts, der Zeitpunkt des Downloads, Zahlungsinformationen sowie die 
individuelle Gerätekennziffer verarbeitet werden. Die Verarbeitung dieser Daten erfolgt 
ausschließlich durch Google Playstore oder den Apple App Store und liegt außerhalb unseres Einflussbereiches

3.2 Informationen, die automatisch erhoben werden
Im Rahmen der Appnutzung werden bestimmte Daten automatisch erhoben, die für die Nutzung der App erforderlich sind. Dies sind unter anderem: Interne Geräte-ID, Version Ihres Betriebssystems und der Zeitpunkt des Zugriffes.

Diese Daten werden an uns übermittelt, um Ihnen den Dienst zur Verfügung zu stellen, die Funktionen und Leistungsmerkmale der App zu verbessern und Missbrauch beziehungsweise Fehlfunktionen vorzubeugen. 

Rechtsgrundlage ist der geschlossene Vertrag mit Ihnen im Rahmen unserer Dienstleistung und der Nutzungsvertrag im Rahmen der Applikation gemäß Art. 6 Abs. 1 lit. b DSGVO sowie unser berechtigtes Interesse an der Funktionsfähigkeit und dem fehlerfreien Betrieb der App gemäß Art. 6 Abs. 1 lit. f DSGVO. 

3.3 Anlegen eines Accounts
Um die App verwenden zu können müssen Sie sich entsprechend registrieren. Um Ihnen den Zugang zu Ihrem Konto zu gewähren, müssen Sie die erforderlichen Pflichtfelder ausfüllen. 

Dazu benötigen wir folgende personenbezogene Daten von Ihnen:
· Personendaten (Vor- und Nachname)
· Kontaktdaten (E-Mail und Telefonnummer)

Die angegebenen Daten von Ihnen werden von uns verwendet, um Sie zu authentifizieren, die Nutzungsbedingungen der App und damit verbundene Pflichten umzusetzen und mit Ihnen in Kontakt zu treten, im Rahmen von Updates, rechtlichen Hinweisen, Sicherheitsmeldungen oder ähnlichem.

Rechtsgrundlage ist der geschlossene Vertrag mit Ihnen im Rahmen unserer Dienstleistung und der Nutzungsvertrag im Rahmen der Applikation gemäß Art. 6 Abs. 1 lit. b DSGVO sowie unser berechtigtes Interesse an der Funktionsfähigkeit und dem fehlerfreien Betrieb der App gemäß Art. 6 Abs. 1 lit. f DSGVO. 

3.4 Nutzung der App
Während der Nutzung unserer App können Sie vielfältige Funktionen nutzen, wie beispielsweise den Dokumenten-Upload, das Tracking oder den Upload von Fotos. Damit diese Dienste genutzt werden können, wird unter anderem auf Ihren Standort oder die Kamera Ihres Smartphones zugegriffen. 

Die Verarbeitung dieser Daten dient zur Bereitstellung des Dienstes und der Funktionen der App. Rechtsgrundlage ist der geschlossene Vertrag mit Ihnen im Rahmen unserer Dienstleistung und der Nutzungsvertrag im Rahmen der Applikation gemäß Art. 6 Abs. 1 lit. b DSGVO sowie unser berechtigtes Interesse an der Funktionsfähigkeit und dem fehlerfreien Betrieb der App gemäß Art. 6 Abs. 1 lit. f DSGVO. 

3.5 Dienste der Zentralabrechnung
Sollten Sie Kunde bei der JITPay GmbH und an die Zentralabrechnung angebunden sein, nutzen wir die von Ihnen eingegebenen personenbezogenen Daten zur Erbringung unserer Dienstleistung im Rahmen des abgeschlossenen Vertragsverhältnisses gemäß Art. 6 Abs. 1 lit. b DSGVO.

Darunter fallen unter anderem die hochgeladenen Tourendokumente mit entsprechenden Ansprechpartnern und Signaturen sowie Auftragsdaten.



3.6 Standortdaten
In der App können Touren gestartet, pausiert, und abgeschlossen werden. Während eine Tour aktiv ist, ruft die App in einem Intervall von 1 Minuten den genauen Standort des Mobilgeräts ab und speichert ihn. Diese Information wird in Kombination mit einem Timestamp (Datum und Uhrzeit) an das JITFleet-Backend übermittelt. Die Daten werden außerhalb der App verwendet, um die Nutzer auf einer Karte anzuzeigen. Nutzer können eine aktive Tour pausieren, was dazu führt, dass der Standort nicht mehr abgerufen wird. Während eine Tour aktiv ist, wird eine Notification (System-Benachrichtigung) angezeigt. Die Notification informiert die Nutzer, dass die App aktiv ist (auch, wenn sich die App minimiert im Hintergrund befindet). 

Bei dem Einsatz von privaten Endgeräten ist ein Tracking ausschließlich während der gestarteten Tour möglich.

Bei dem Einsatz von dienstlichen Endgeräten ist ein entsprechendes Tracking jederzeit möglich.

Die oben beschriebenen Standortdaten beziehungsweise Tracking- und Fahrzeugdaten werden von uns ausschließlich im Auftrag und nicht zu eigenen Zwecken verarbeitet. Auch eine entsprechende Weitergabe der Trackingdaten erfolgt nur im Auftrag und durch die verantwortliche Stelle.

Zusätzlich werden in der App Fotos erstellt (z.B. zur Dokumentation). Die Bild-Dateien werden mit Meta-Daten versehen. Hierbei werden ebenfalls Standort-Daten hinzugefügt, um Betrug vorzubeugen. Die Standortdaten werden allerdings nicht neu abgerufen, stattdessen wird auf den letzten bekannten Standort zugegriffen. Die Bild-Dateien werden mit Meta-Daten an das JITFleet-Backend gesendet.

Sollten Sie an die Zentralabrechnung angebunden sein, nutzen wir die Fotodokumentationen und die damit verbundenen Standortdaten zur Erbringung unserer Dienstleistung. Rechtsgrundlage ist der geschlossene Vertrag mit Ihnen gemäß Art. 6 Abs. 1 lit. b DSGVO.

4. Welche Kategorien von Empfängern verarbeiten Ihre personenbezogenen Daten?

Folgende Empfänger verarbeiten Ihre personenbezogenen Daten gemäß der in Punkt 3 genannten Rechtsgrundlage:
· Mitarbeiter der JITPay GmbH zum Zwecke der Zentralabrechnung
· JITFleet Backend zur Fehleranalyse
· Firebase Crashlytics
Für die Prävention von Fehlern (z.B. Abstürze) in der App, wird das Tool Firebase Crashlytics von Google eingesetzt. Mit dessen Hilfe werden Fehler erfasst und an Firebase Crashlytics Server gesendet. Die Entwickler der JITfleet-App können diese Fehler dann auswerten und für die Fehler-Behebung verwenden. Hierbei ist ein Opt-In-Mechanismus vorgesehen: Nutzer werden bei erstem App-Start gefragt, ob Daten aus Fehlerbehebungs-Zwecken an Firebase Crashlytics gesendet werden dürfen. Standardmäßig ist diese Einstellung aus, und Nutze müssen aktiv zustimmen
Rechtsgrundlage für die Datenübermittlung an Firebase Crashlytics ist somit Ihre Einwilligung gemäß Art. 6 Abs. 1 lit. a DSGVO. Mit Firebase Crashlytics wurde ein entsprechender Auftragsverarbeitungsvertrag geschlossen.

5. Ist eine Drittlandübermittlung beabsichtigt?

Es findet keine Drittlandübermittlung statt.

6. Wie lange werden Ihre Daten gespeichert?

Wir speichern Ihre personenbezogenen Daten bis zur Zweckerfüllung. Darüber hinaus verarbeiten wir Ihre personenbezogenen Daten, sofern gesetzliche Aufbewahrungsfristen dies vorschreiben.

7. Welche Rechte haben Sie?

Jede betroffene Person hat das Recht auf Auskunft nach Art. 15 DSGVO, das Recht auf Berichtigung nach Art. 16 DSGVO, das Recht auf Löschung nach Art. 17 DSGVO, das Recht auf Einschränkung der Verarbeitung nach Art. 18 DSGVO, das Recht auf Mitteilung nach Art. 19 DSGVO sowie das Recht auf Datenübertragbarkeit nach Art. 20 DSGVO.

Darüber hinaus besteht ein Beschwerderecht bei einer Datenschutzaufsichtsbehörde nach Art. 77 DSGVO, wenn Sie der Ansicht sind, dass die Verarbeitung Ihrer personenbezogenen Daten nicht rechtmäßig erfolgt. Das Beschwerderecht besteht unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs.

Sofern die Verarbeitung von Daten auf Grundlage Ihrer Einwilligung erfolgt, sind Sie nach Art. 7 DSGVO berechtigt, die Einwilligung in die Verwendung Ihrer personenbezogenen Daten jederzeit zu widerrufen. Bitte beachten Sie, dass der Widerruf erst für die Zukunft wirkt. Verarbeitungen, die vor dem Widerruf erfolgt sind, sind davon nicht betroffen. Bitte beachten Sie zudem, dass wir bestimmte Daten für die Erfüllung gesetzlicher Vorgaben ggf. für einen bestimmten Zeitraum aufbewahren müssen.

Widerspruchsrecht
Soweit die Verarbeitung Ihrer personenbezogenen Daten nach Art. 6 Abs. S.1 lit. f DSGVO zur Wahrung berechtigter Interessen erfolgt, haben Sie gemäß Art. 21 DSGVO das Recht, aus Gründen, die sich aus Ihrer besonderen Situation ergeben, jederzeit Widerspruch gegen die Verarbeitung dieser Daten einzulegen. Wir verarbeiten diese personenbezogenen Daten dann nicht mehr, es sei denn, wir können zwingende schutzwürdige Gründe für die Verarbeitung nachweisen. Diese müssen Ihre Interessen, Rechte und Freiheiten überwiegen, oder die Verarbeitung muss der Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen dienen. 

Zur Wahrung Ihrer Rechte können Sie uns gerne kontaktieren.

8. Erforderlichkeit der Bereitstellung Ihrer personenbezogenen Daten

Die Bereitstellung Ihrer personenbezogenen Daten ist weder vertraglich noch gesetzlich vorgeschrieben. Sollten Sie uns die erforderlichen personenbezogenen Daten nicht zur Verfügung stellen, können Sie die Applikation und unsere Dienstleistung nicht nutzen.

9. Profiling

Es findet keine automatisierte Entscheidung im Einzelfall im Sinne des Art. 22 DSGVO statt.

